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Seminar Risikoanalysen gem. ISO/IEC 27001mit ,,Risk27001“
RA-Tool Grundlagen und praktische Ubungen fiir Risikoanalysen zur Informationssicherheit
Ziel Die Durchfiihrung einer Risikoanalyse ist obligatorischer Bestandteil und wichtigste Grundlage

eines jeden Managementsystems zur Informationssicherheit (ISMS). Deren Kriterien und Methoden
zur Bewertung missen gemaB ISO/IEC 27001 definiert und durch die Geschéftsflihrung bestatigt
werden. Eine kontinuierliche Aktualisierung sowie die die Auswahl von Optionen und MaBnahmen
zur Behandlung erkannter Risiken, zusammengefasst in der Anwendbarkeitserklarung werden von
der Norm gefordert. Ebenso ist eine Erklarung zur Ubernahme von Restrisiken unerlasslich.
Detaillierte Erklarungen oder vollstandige Beispiele zur praktischen Umsetzung sind jedoch in der
ISO/IEC 27001 oder auch in der ISO/IEC 27005 nicht zu finden.

Wird ein ISMS mit ungeeigneten Methoden zur Risikoanalyse etabliert, entstehen oft hohe
unangemessene Aufwande, die im Nachhinein nur schwer zu korrigieren sind. Auch
Fehleinschatzungen mitsamt ihren Folgen kdnnen daraus resultieren.

Dieses Seminar gibt einen Uberblick tber die Anforderungen aus den Standards ISO 27001 und
27005 zu diesem Thema. Eine ISO/IEC 27001-konformen Risikoanalyse an Hand einer bewéahrten
Vorgehensweise in 18 Schritten wird mit Office-Mitteln gemeinsam entwickelt. Die dabei
gewonnenen Erkenntnisse werden am Tool Risk27001 demonstriert und anschlieBend durch die
Teilnehmer selbst nachvollzogen. Damit sind die Teilnehmer in der Lage, Risikoanalysen
selbstandige zu entwickeln oder mit dem Tool Risk27001 durchzufliihren und zu bewerten. Eine
darauf basierende Risikoanalyse erflillt damit die Anforderungen der ISO/IEC 27001 und auch die
Anforderungen einer entsprechenden Zertifizierung.
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